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ÜBERBLICK

Executive Summary
Die wichtigsten Punkte der NIS-2-Umsetzung auf einen Blick

Rechtslage und Status

NIS-2 setzt europaweit neue Standards für Cyber-Resilienz.

Deutschland: Gesetz am 05.12.2025 verkündet. Handlungsbedarf sofort!

Strenge Meldepflichten

24 Stunden: Frühwarnung an BSI

72 Stunden: Detaillierte Erstmeldung

1 Monat: Abschlussbericht

Wer ist betroffen?

Mittlere und große Unternehmen in 18 Sektoren:

Energie, Verkehr, Finanzen, Gesundheit, Digitale Infrastruktur und 13 weitere

Sanktionen und Haftung

Bei Verstößen drohen massive Bußgelder und persönliche Konsequenzen.

Bis zu 10 Mio. Euro oder 2% des Umsatzes

Zentrale Pflichten

Risikomanagement: Strukturierte Analyse und Maßnahmen

Governance: Management-Haftung und Billigung

Business Continuity: Notfallpläne und Backups

Fahrplan zur Compliance

Strukturierte Umsetzung in 10 Schritten. Initialer Aufwand ca. 3-6 Monate.

Wir beraten Sie gern!
Machen Sie den NIS-2-Reifegrad-Check auf www.nis2-go.de

https://nis2-go.de/
https://nis2-go.de/
https://nis2-go.de/


HINTERGRUND

Was ist NIS-2?
Die EU-Richtlinie für ein hohes gemeinsames Cybersicherheitsniveau

Definition

NIS-2 (Network and Information Security Directive 2) ist die überarbeitete EU-

Richtlinie zur Cybersicherheit. Sie ersetzt die ursprüngliche NIS-Richtlinie von 2016 

und erweitert den Anwendungsbereich erheblich.

Ziele der Richtlinie

Harmonisierung des Cybersicherheitsniveaus in der EU

Stärkung der Widerstandsfähigkeit kritischer Infrastrukturen

Verbesserung der Zusammenarbeit zwischen Mitgliedstaaten

Einheitliche Melde› und Aufsichtspflichten

Status in Deutschland

EU-RICHTLINIE

In Kraft seit 16. Januar 2023

UMSETZUNGSFRIST

17. Oktober 2024 (verpasst)

DEUTSCHES GESETZ

NIS2UmsuCG am 05.12.2025 verkündet

Keine Übergangsfrist!

Die Anforderungen gelten ab Inkrafttreten. Unternehmen müssen sofort handeln.

Kernaussage: NIS-2 betrifft ca. 30.000 Unternehmen in Deutschland – eine Versiebenfachung gegenüber der alten Regelung.



GELTUNGSBEREICH

Wer ist betroffen?
Größenkriterien und Selbsteinschätzung

Größenkriterien (Size-Cap-Regel)

WESENTLICHE EINRICHTUNGEN

Große Unternehmen in Sektoren hoher Kritikalität

Ab 250 Mitarbeiter ODER mehr als 50 Mio. Euro Umsatz ODER mehr als 43 Mio. Euro Bilanzsumme

WICHTIGE EINRICHTUNGEN

Mittlere Unternehmen in allen 18 Sektoren

Ab 50 Mitarbeiter ODER mehr als 10 Mio. Euro Umsatz ODER mehr als 10 Mio. Euro Bilanzsumme

Sonderfälle (größenunabhängig)

Immer betroffen:

Qualifizierte Vertrauensdiensteanbieter

TLD-Namenregister und DNS-Dienste

Öffentliche elektronische Kommunikation

Einziger Anbieter in einem Mitgliedstaat

Ausgenommen:

Kleine Unternehmen (unter 50 MA)

Öffentliche Verwaltung (teilweise)

Nationale Sicherheit und Verteidigung

Selbsteinschätzung

Unternehmen müssen selbst prüfen, ob sie betroffen sind!

Wichtig: Die Zugehörigkeit zu einem der 18 Sektoren UND die Erfüllung der Größenkriterien müssen beide gegeben sein.

Wir beraten Sie gern!
Machen Sie den NIS-2-Reifegrad-Check auf www.nis2-go.de

https://nis2-go.de/
https://nis2-go.de/
https://nis2-go.de/


GELTUNGSBEREICH

Die 18 Sektoren im Überblick
Unterscheidung nach Kritikalität gemäß Anhang I und II

Anhang I: Sektoren mit hoher Kritikalität

Energie
Strom, Öl, Gas, Wasserstoff

Verkehr
Luft, Schiene, Wasser, Straße

Bankwesen
Kreditinstitute

Finanzmarkt
Handelsplätze, Infrastrukturen

Gesundheit
Kliniken, Labore, Pharma

Trinkwasser
Versorgung und Verteilung

Abwasser
Entsorgung

Digitale Infrastruktur
IXPs, DNS, Cloud, RZ

IKT-Dienste B2B
MSP, MSSP

Öffentliche Verwaltung
Zentral› und Regional

Weltraum
Bodeninfrastrukturen

Anhang II: Sonstige kritische Sektoren

Post und Kurier

Abfallwirtschaft

Chemie

Lebensmittel

Verarbeitendes Gewerbe

Digitale Dienste

Forschung

Wir beraten Sie gern!
Machen Sie den NIS-2-Reifegrad-Check auf www.nis2-go.de

https://nis2-go.de/
https://nis2-go.de/
https://nis2-go.de/


KATEGORISIERUNG

Wesentliche vs. Wichtige Einrichtungen
Unterschiedliche Anforderungen je nach Einstufung

KATEGORIE 1

Wesentliche Einrichtungen

DEFINITION

Große Unternehmen (ab 250 MA oder mehr als 50 Mio. Euro) in Sektoren 

hoher Kritikalität (Anhang I)

Aufsichtsregime:

Ex-ante Aufsicht

Proaktive Audits und Stichproben durch Behörden

Maximale Sanktionen:

10 Mio. Euro
oder 2% des weltweiten Jahresumsatzes

KATEGORIE 2

Wichtige Einrichtungen

DEFINITION

Mittlere Unternehmen (ab 50 MA oder mehr als 10 Mio. Euro) in allen 18 

Sektoren (Anhang I + II)

Aufsichtsregime:

Ex-post Aufsicht

Behörden werden tätig bei Hinweisen auf Verstöße

Maximale Sanktionen:

7 Mio. Euro
oder 1,4% des weltweiten Jahresumsatzes

Wichtig: Die Pflichten sind für beide Kategorien nahezu identisch! Der Unterschied liegt primär im Aufsichtsregime und den Bußgeldhöhen.



ANFORDERUNGEN

Zentrale Pflichten nach NIS-2
Die wichtigsten Anforderungen im Überblick

Risikomanagement

Risikoanalyse durchführen

Sicherheitskonzept erstellen

Maßnahmen implementieren

Regelmäßige Überprüfung

Governance

Leitungsebene muss billigen

Umsetzung überwachen

Schulungen absolvieren

Persönlich haften

Business Continuity

Backup-Management

Disaster Recovery

Krisenmanagement

Notfallpläne testen

Incident Handling

Vorfälle erkennen

Bewerten und melden

Reagieren und beheben

Dokumentieren

Lieferkettensicherheit

Lieferanten bewerten

Vertragliche Absicherung

Risiken identifizieren

Regelmäßige Audits

Technische Maßnahmen

Kryptografie einsetzen

Zugangskontrollen

MFA implementieren

Sichere Kommunikation

Tipp: Die Maßnahmen müssen dem Stand der Technik entsprechen und verhältnismäßig zu den Risiken sein.

Wir beraten Sie gern!
Machen Sie den NIS-2-Reifegrad-Check auf www.nis2-go.de

https://nis2-go.de/
https://nis2-go.de/
https://nis2-go.de/


KERNPFLICHT

Risikomanagement im Detail
Mindestanforderungen nach Art. 21 NIS-2-Richtlinie

KONTINUIERLICHER PROZESS

1. Risiken identifizieren

2. Risiken bewerten

3. Maßnahmen umsetzen

4. Wirksamkeit prüfen

Dokumentationspflicht

Alle Schritte müssen nachvollziehbar dokumentiert werden.

MINDESTMASSNAHMEN (Art. 21 Abs. 2)

a) Risikoanalyse und Sicherheitskonzepte

Strukturierte Analyse aller IT-Systeme

b) Bewältigung von Sicherheitsvorfällen

Incident Response Prozesse

c) Business Continuity

Backup, Disaster Recovery, Krisenmanagement

d) Sicherheit der Lieferkette

Lieferanten› und Dienstleisterrisiken

e) Sicherheit bei Beschaffung

Secure by Design Prinzipien

f) Wirksamkeitsbewertung

Regelmäßige Tests und Audits

g) Cyberhygiene und Schulungen

Awareness für alle Mitarbeiter

h) Kryptografie

Verschlüsselung nach Stand der Technik

i) Personalsicherheit

Identity und Access Management

j) MFA und sichere Kommunikation

Multi-Faktor-Authentifizierung

Wir beraten Sie gern!
Machen Sie den NIS-2-Reifegrad-Check auf www.nis2-go.de

https://nis2-go.de/
https://nis2-go.de/
https://nis2-go.de/


PROZESSE

AUSLÖSER: Erheblicher SicherheitsvorfallMeldepflichten: Fristen und Prozess
Verbindliche Zeitvorgaben bei erheblichen Sicherheitsvorfällen

!

24 Stunden
NACH KENNTNISNAHME

Frühwarnung

Erste Einschätzung an Behörden

Verdacht auf rechtswidrige Handlungen

Grenzüberschreitende Auswirkungen

Erste grobe Einordnung

i

72 Stunden
NACH KENNTNISNAHME

Erstmeldung

Detaillierte technische Bewertung

Aktualisierung der Frühwarnung

Bewertung Schweregrad

IoCs (Indikatoren)

✓

1 Monat
NACH ERSTMELDUNG

Abschlussbericht

Umfassende Analyse

Detaillierte Beschreibung und Ursache

Getroffene Abhilfemaßnahmen

Grenzüberschreitende Folgen

Wichtig: Die Meldung erfolgt an das BSI (Bundesamt für Sicherheit in der Informationstechnik). Bei andauerndem Vorfall: Zwischenmeldungen alle 30 Tage.

Wir beraten Sie gern!
Machen Sie den NIS-2-Reifegrad-Check auf www.nis2-go.de

https://nis2-go.de/
https://nis2-go.de/
https://nis2-go.de/


MELDEPFLICHT

Was ist ein erheblicher Sicherheitsvorfall?
Kriterien zur Einschätzung der Meldepflicht

DEFINITION

Ein Sicherheitsvorfall gilt als erheblich, wenn er eine schwerwiegende Betriebsstörung 

der Dienste oder finanzielle Verluste verursacht hat oder kann › oder wenn er andere 
Personen durch erhebliche Schäden beeinträchtigt hat oder kann.

INDIKATOREN FÜR ERHEBLICH

Betroffene Nutzer und Kunden

Große Anzahl betroffener Personen

Dauer der Störung

Langanhaltende Ausfälle oder Einschränkungen

Geografische Auswirkungen

Grenzüberschreitende Effekte

TYPISCHE MELDEPFLICHTIGE VORFÄLLE

Ransomware-Angriff

Verschlüsselung kritischer Systeme, Betriebsunterbrechung

Datenleck / Data Breach

Unbefugter Zugriff auf sensible Daten

DDoS-Attacke

Dienstverfügbarkeit massiv beeinträchtigt

APT / Spionage

Fortgeschrittene persistente Bedrohung erkannt

Supply-Chain-Angriff

Kompromittierung über Drittanbieter

Im Zweifel melden! Bei Unsicherheit lieber frühzeitig melden als Fristen zu verpassen.



RISIKEN UND KONSEQUENZEN

Keine Übergangsfristen!
Sanktionen und Aufsicht
Bußgelder, persönliche Haftung und Durchsetzung

WESENTLICHE EINRICHTUNGEN

MAXIMALES BUSSGELD

10 Mio. €
oder 2% des weltweiten Jahresumsatzes

(je nachdem, was höher ist)

Ex-ante Aufsicht: Proaktive Audits und Stichproben

WICHTIGE EINRICHTUNGEN

MAXIMALES BUSSGELD

7 Mio. €
oder 1,4% des weltweiten Jahresumsatzes

(je nachdem, was höher ist)

Ex-post Aufsicht: Bei Hinweisen auf Verstöße

Persönliche Haftung der Geschäftsleitung

Die Einhaltung der Cybersicherheitsmaßnahmen ist Chefsache. Geschäftsleiter haften persönlich für Pflichtverletzungen. Eine 

Delegation der Verantwortung ist NICHT möglich.

TÄTIGKEITSVERBOTE

Bei wesentlichen Einrichtungen können Führungsaufgaben untersagt werden.

Wir beraten Sie gern!
Machen Sie den NIS-2-Reifegrad-Check auf www.nis2-go.de

https://nis2-go.de/
https://nis2-go.de/
https://nis2-go.de/


PFLICHT

Registrierungspflicht beim BSI
Selbstidentifikation und Registrierung innerhalb von 3 Monaten

REGISTRIERUNGSDATEN

Name und Rechtsform der Einrichtung

Anschrift und Kontaktdaten

Relevanter Sektor / Teilsektor

IP-Adressbereiche

Mitgliedstaaten mit Tätigkeiten

Aktualisierungspflicht

Änderungen müssen unverzüglich (innerhalb von 2 Wochen) gemeldet werden.

Frist: 3 Monate

Nach Inkrafttreten des NIS2UmsuCG müssen sich betroffene Einrichtungen innerhalb von 3 

Monaten beim BSI registrieren.

Bei Versäumnis: Bußgeld bis zu 500.000 Euro

PROZESS

1 Selbstprüfung: Bin ich betroffen?

2 Daten zusammenstellen

3 Online-Registrierung beim BSI

✓ Bestätigung erhalten

Wir beraten Sie gern!
Machen Sie den NIS-2-Reifegrad-Check auf www.nis2-go.de

https://nis2-go.de/
https://nis2-go.de/
https://nis2-go.de/


UMSETZUNG

Fahrplan zur Compliance
10 Schritte zur erfolgreichen NIS-2-Umsetzung

1 Betroffenheit

Prüfen, ob NIS-2 gilt

2 Gap-Analyse

IST vs. SOLL erfassen

3 Governance

Rollen festlegen

4 Risikomanagement

Analyse und Konzept

5 Maßnahmen

TOMs umsetzen

6 Lieferkette

Lieferanten managen

7 Incident Response

Meldeprozesse

8 Schulungen

Awareness GF

9 Registrierung

BSI 3-Monats-Frist

10 Kontinuität

Review und KVP

GESCHÄTZTER AUFWAND

3-6 Monate
für initiale Umsetzung

Phase 1: Analyse

1-2 Monate

Phase 2: Umsetzung

2-4 Monate

Wir beraten Sie gern!
Machen Sie den NIS-2-Reifegrad-Check auf www.nis2-go.de

https://nis2-go.de/
https://nis2-go.de/
https://nis2-go.de/


BERATUNG

Unsere Unterstützung für Sie
Ganzheitliche NIS-2 Beratung › von der Analyse bis zur Umsetzung

Betroffenheitsanalyse

Prüfung, ob und wie NIS-2 für Ihr Unternehmen gilt

Gap-Assessment

Soll/Ist-Vergleich und Identifikation von Handlungsfeldern

ISMS-Aufbau

Aufbau eines Informationssicherheits-Managementsystems

Dokumentation

Erstellung aller erforderlichen Richtlinien und Konzepte

Schulungen

Awareness-Training für Mitarbeiter und Geschäftsführung

Incident Response

Aufbau von Meldeprozessen und Notfallmanagement

IHRE VORTEILE

Rechtssichere Compliance

Minimiertes Bußgeldrisiko

Erhöhte Cyber-Resilienz

Wettbewerbsvorteil

Effizienter Ressourceneinsatz

KOSTENFREIES ERSTGESPRÄCH

Lassen Sie uns gemeinsam Ihre individuelle 

Ausgangslage analysieren.

Wir beraten Sie gern!
Machen Sie den NIS-2-Reifegrad-Check auf www.nis2-go.de

https://nis2-go.de/
https://nis2-go.de/
https://nis2-go.de/


ZUSAMMENFASSUNG

Die wichtigsten Punkte

1 NIS-2 gilt ab sofort

Das NIS2UmsuCG wurde am 05.12.2025 verkündet › keine Übergangsfristen!

2 Selbsteinschätzung erforderlich

Unternehmen müssen selbst prüfen, ob sie betroffen sind (Sektor + Größe).

3 Umfangreiche Pflichten

Risikomanagement, Meldepflichten, Business Continuity, Lieferkette.

4 Hohe Sanktionen und persönliche Haftung

Bis 10 Mio. Euro oder 2% Umsatz › Geschäftsführung haftet persönlich!

5 Jetzt handeln!

Strukturierte Umsetzung in 3-6 Monaten. Registrierung innerhalb 3 Monaten.

Handlungsbedarf: SOFORT

Warten Sie nicht auf Kontrollen › starten Sie jetzt mit der Umsetzung!

Wolfram Consult GmbH & Co. KG
Herzberg Campus – Haus 83
Herzbergstr. 82-86
10365 Berlin
Tel.: (030) 42 84 00 – 11
Fax: (030) 42 84 00 – 82
Web: www.wolfram-consult.com
E-Mail: nis-2@wolfram-consult.com

Wir beraten Sie gern!
Machen Sie den NIS-2-Reifegrad-Check auf www.nis2-go.de

https://nis2-go.de/
https://nis2-go.de/
https://nis2-go.de/
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